ZARZADZENIE Nr 158/2012
BURMISTRZA MIASTA I GMINY LASIN
z dnia 9 lutego 2012 r.

w sprawie wyznaczenia i okre$lenia zadan Administratora Bezpieczenstwa Informacji i
Administratora Systemu Informatycznego w Urzedzie Miasta i Gminy w Lasinie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz. U. z 2001 r. Nr 142, poz. 1591 z p6zn. zm.), w zwiazku z art. 36 ust. 3 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926

z p6ézn. zm.) zarzadzam, co nast¢puje:

§1.

1. Wyznaczam Pana Wojciecha Marchlewskiego na Administratora Bezpieczenstwa
Informacji w Urzedzie Miasta i Gminy w Lasinie.

2. Ustalam zakres zadan 1 uprawnien Administratora Bezpieczenstwa Informacji,

stanowiacy zalacznika nr 1 do niniejszego zarzadzenia.

§2.

1. Wyznaczam Pana Bartosza Zmude na Administratora Systemu Informatycznego w Miasta
1 Gminy w Lasinie.

2. Ustalam zakres zadan Administratora Systemu Informatycznego, stanowiacy

zatacznika nr 2 do niniejszego zarzadzenia.

§ 3.

Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Miasta i Gminy Lasin.

§ 4.

Zarzadzenie wchodzi w Zycie z dniem podpisania.



Zatacznik nr 1 do zarzadzenia Nr 158/2012

Zakres zadan i uprawnienia Administratora Bezpieczenstwa Informacji w Urzedzie Miasta i
Gminy w Lasinie

1. Administrator Bezpieczenstwa Informacji - zwany dalej ABI wykonuje zadania

w zakresie niniejszego zarzadzenia.

2. Celem dziatania ABI jest nadzorowanie i kontrolowanie przestrzegania zasad ochrony
danych osobowych przetwarzanych w Urzedzie Miasta i Gminy w Lasinie. Zadaniem
ABI jest realizacja przedsigwzig¢ okreslonych art. 36 ust. 3 ustawy z dnia 29 sierpnia
1997 1. o0 ochronie danych osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz 926 z p6zn.
zm.), a w szczego6lnosci nadzorowanie i kontrolowanie:

1) stosowania srodkoéw technicznych i przedsigwzig¢ organizacyjnych zapewniajacych
ochrong przetwarzanych danych odpowiednich do zagrozen oraz kategorii danych,

2) zabezpieczenia danych osobowych przed udostepnieniem osobom nieupowaznionym
lub zabraniem przez osobg¢ nieuprawniona, utrata, zmiana, uszkodzeniem lub
zniszczeniem,

3) przetwarzania danych osobowych zgodnie z przepisami w/w ustawy.

3. ABI realizujac swoje zadania wspolpracuje z Administratorem Systemu
Informatycznego (ASI). Do szczegdtowych czynnosci ABI zaliczy¢é mozna:

1) nadzorowanie i kontrolowanie przestrzegania zasad:

a) przetwarzania danych osobowych przez uzytkownikow zgodnie z zakresem nadanego
im upowaznienia,

b) prowadzenia dokumentacji przetwarzania danych osobowych,

¢) stosowania przez uzytkownikow zasad przetwarzania danych osobowych,

a w szczegodlnosci ich zbierania, utrwalania, opracowywania, zmieniania, udost¢pniania
i ich usuwania,

d) ochrony obszaréw przetwarzania danych w zakresie adekwatnosci stosowanych
zabezpieczen i mozliwosci wystapienia w nich zagrozen,

€) Wyposazenia oraz zabezpieczenia pomieszczen, w ktorych przechowuje si¢ dane
sensytywne i kopie zapasowe zbiorow,

f) rejestracji zbiorow w Biurze Generalnego Inspektora Ochrony Danych Osobowych
(GIODO) lub zmian przetwarzania danych osobowych.

2) realizowanie zadan w zakresie:

a) rozpatrywania skarg i wnioskow dotyczacych przetwarzania i ochrony danych,

b) tworzenia projektow zarzadzen, instrukcji i wytycznych Administratora Danych
Osobowych,

¢) przygotowywania informacji w zakresie rejestracji zbioréw w GIODO lub zmian

w przetwarzaniu danych,

d) wyjasniania i dokumentowania przypadkow naruszania zasad przetwarzania i ochrony
danych osobowych,

e) organizowania szkolen z zakresu przetwarzania i ochrony danych osobowych,

f) odnotowywania i dokumentowania zmian w lokalizacjach obszarow przetwarzania
danych,

g) wykonywania okresowych analiz zagrozen bezpieczenstwa i ocen stanu ochrony
danych osobowych przetwarzanych w obszarach.



4. Wykonujac swoje czynnosci ABI dziata w imieniu Administratora Danych
Osobowych i posiada uprawnienia do:

1) wskazywania zastosowania odpowiednich zabezpieczen technicznych i wykonywania
czynno$ci organizacyjnych majacych na celu zapewnienie skutecznej ochrony danych,
2) parafowania umow dotyczacych udostgpniania lub powierzania danych do
przetwarzania osobom lub podmiotom zewngtrznym w zakresie stosowania w nich
zapisow bezpieczenstwa przetwarzania i ochrony danych osobowych,

3) wnioskowania o ograniczenie zakresu przetwarzania danych osobowych
uzytkownikom, ktérzy powoduja zagrozenia bezpieczenstwa i ochrony danych
osobowych,

4) udzielania wytycznych dotyczacych usuwania nieprawidtowosci stwierdzonych

w czasie kontroli i dostosowania ochrony danych do stanu zgodnego z przepisami
prawa,

5) zbierania od uzytkownikéw, ich przetozonych oraz innych os6b pisemnych wyjasnien
dotyczacych spowodowania zagrozenia bezpieczenstwa danych.



Zatacznik nr 2 do Zarzadzenia Nr 15/11
Zakres zadan Administratora Systemu Informatycznego w Urzedzie Miasta i Gminy w Lasinie.

1. Administrator Systemu Informatycznego - zwany dalej ASI, wykonuje zadania

w zakresie niniejszego zarzadzenia, a w szczegdlnosci:

1) nadawanie identyfikatorow uzytkownikom danych osobowych,

2) zabezpieczenie i kontrolowanie prawidtowosci przebiegu czynnosci serwisowych
sprzetu komputerowego oraz systemdw informatycznych,

3) pozbawianie zapisu danych osobowych lub uszkadzanie w sposob uniemozliwiajacy
odczytanie urzadzen lub nosnikow, ktore przeznaczone sa do likwidacji,

4) instalowanie zabezpieczen w systemach informatycznych,

5) wyrejestrowywanie i rejestrowanie z systemu uzytkownikéw w czasie instalowania
oraz modyfikacji systemu,

6) przydzielanie uprawnien do poszczegolnych systemow,

7) wykonywanie kopii awaryjnych danych z serwera, wlasciwe przechowywanie
nos$nikow, sprawdzanie poprawnosci zapisu oraz ich likwidowanie,

8) dokonywanie wyboru lub migracji do technologii minimalizujacej zagrozenia
uzyskania dostepu do sieci osobom nieupowaznionym,

9) nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostgpem
0sOb nieupowaznionych,

10)wykonywanie polecen Administratora Bezpieczenstwa Informacji w zakresie
zarzadzania podleglymi systemami informatycznymi,

11) czuwanie nad wlasciwym eksploatowaniem podleglych im systemow
informatycznych,

12) stwarzanie wlasciwych warunkoéw organizacyjno-technicznych gwarantujacych
bezpieczenstwo podleglych im systemow informatycznych,

13) nadzorowanie wlasciwej lokalizacji sprzg¢tu komputerowego, tj. ustawiania monitoré6w
i drukarek uniemozliwiajacego wglad w dane osobowe osobom nieupowaznionym lub
kradziez wymiennych nosnikéw danych,

14)wystgpowanie do Administratora Danych Osobowych z wnioskiem o upowaznienie
pracownikow do przetwarzania danych osobowych,

15) nadawanie haset dostgpu uzytkownikom oraz ustawianie uprawnien w podlegtych im
systemach

16) pozbawianie zapisu danych osobowych z no$nikow, ktére przeznaczane sa do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych,

17) prowadzenie, uaktualnianie na biezaco oraz przesytanie Administratorowi
Bezpieczenstwa Informacji danych dotyczacych:

a) listy uzytkownikow danych osobowych wraz z przydzielonymi im uprawnieniami do
poszczegdlnych funkcji systemu,

b) lokalizacji pomieszczen, w ktorych te dane sa przetwarzane, w przypadku
jakichkolwiek zmian tych danych,

¢) rodzaju systemow informatycznych funkcjonujacych w zakresie ich dziatania,

d) czynnosci serwisowych wykonywanych w podlegtych systemach informatycznych,
e) zdarzen wptywajacych na bezpieczenstwo systemow informatycznych, w tym m.in.
wykrytych wirusow, koni trojanskich itp. oprogramowania nielegalnego lub
zainstalowanego bez upowaznienia, awarii systemu informatycznego lub jego
nieprawidlowego dziatania, stwierdzenia faktu korzystania z systemu informatycznego
przez osobg niepowolana, awarii zasilania,

18) zgtaszanie Administratorowi Bezpieczenstwa Informacji potrzeb w zakresie
zabezpieczenia podleglych im systeméw informatycznych.



