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PODSTAWOWE ZASADY BEZPIECZENSTWA W SIECI

Phishing

Podejrzana wiadomos$¢? Nie daj sie ztowi¢!
Phishing to jedna z najpopularniejszych metod dziatania hakerdw! Udajg oni Twojego kuriera, bank, ulubione platformy
sprzedazowe (Allegro, OLX, Vinted) lub instytucje rzgdowe tylko po to, aby wytudzi¢ od Ciebie hasta lub pienigdze.

Oszusci, podszywajgc sie pod zaufane firmy, wysytajg wiadomosci, ktore najczesciej zawierajg link przekierowujgcy do
fatszywej strony. ‘
Jak oszusci dziatajg w praktyce: ‘ - \\\
« Oszustwo na Allegro/OLX/Vinted: kupujacy prosi Cie o adres e-mail lub numer telefonu, a nastepnie wysyta Ci link
rzekomo potrzebny do finalizacji transakcji. Link ten prowadzi do fatszywej strony do logowania albo fatszywej bramki
ptatnosci, ktora ma na celu wytudzi¢ Twoje dane lub pienigdze.
« Wytudzenie na BLIK-a: Otrzymujesz od znajomego prosbe o kod BLIK, bo zabrakto mu pieniedzy na pilny zakup. W
rzeczywistosci to wiadomos$é od hakera, ktory przejat konto Twojego znajomego w mediach spotecznosciowych.

W 2025 roku wykryto w Polsce ok. 80 tysiecy przypadkow phishingu®. Liczba ta z roku na rok gwattowanie wzrasta, dlatego
miej swiadomosc i nie klikaj w podejrzane linki!

Dowiedz sig, jakie sg rodzaje phishingu, jak go rozpoznawac oraz poznaj inne zwigzane z nim zagrozenia:

https://cyber3.pl/2026/04/30/phishing-analiza-zagrozenia-i-sposoby-zapobiegania/ °
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*Zrédto: Raport roczny 2025 z dziatalnosci CERT Polska, https://cert.pl/uploads/docs/Raport CP_2025.pdf oﬁ\ .
o

Spoofing

Idealny cyfrowy kamuflaz. Czy potrafisz przejrzec¢ spoofing?

Spoofing to technika oszustwa, ktéra polega na podrabianiu danych identyfikacyjnych. Przestepcy uzywajg specjalnych
narzedzi, aby zmodyfikowac¢ nagtowki wiadomosci e-mail, adresy stron internetowych lub sygnat telefoniczny. W efekcie
Twoje urzadzenia ,zostajg oszukane” - na ekranie telefonu wyswietla sig oficjalny numer Twojego banku, a w skrzynce
mailowej widzisz autentyczny adres znanej firmy lub platformy streamingowe;.

Oszusci wykorzystujg Twoje zaufanie, aby wywrze¢ presje czasu i wytudzié loginy, hasta lub zmusi¢ do szybkiego przelewu!
Ofiary spoofingu traca nie tylko oszczednosci swojego zycia, ale takze ufnos¢ w stosunku do drugiego cztowieka.

Obecnie oszusci potrafig za pomocg sztucznej inteligencji sklonowacd czyjs gtos w czasie rzeczywistym. Wystarczy im krotki
fragment dzwieku wyciety z filmu na TikToku lub Instagramie, aby wygenerowaé komunikat brzmigcy jak gtos cztonka rodziny
lub znajomego.

Nie daj sie zmanipulowac! Dowiedz sie wiecej o spoofingu: https://cyber3.pl/2026/04/10/spoofing-czym-jest-i-jak-sie-
przed-nim-chronic/
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Zaszyfrowany komputer i Zzgdanie okupu: poznaj ransomware

Ransomware to jeden z najbardziej ztosliwych rodzajow cyberatakow, ktéry potrafi w kilka sekund sparalizowac
prywatny komputer lub catg firme. Ztosliwy program szyfruje wszystkie zdjecia, dokumenty i bazy danych na urzadzeniu,
a hakerzy zadajg ogromnych pieniedzy w zamian za klucz do ich odzyskania.

,@%

Najczesciej infekcja zaczyna sie od otwarcia zainfekowanego zatgcznika w mailu, pobrania darmowego programu z
niesprawdzonej strony lub klikniecia w fatszywa aktualizacje systemu.

Przezorny zawsze zabezpieczony - regularny backup danych to Twoja najlepsza tarcza! Aby czué sie bezpiecznie,
wszystkie wazne dla Ciebie dane powinny by¢ zapisane co najmniej na trzech réznych nosnikach danych (w tym jedna
kopia offline).

Dowiedz sig wiecej o ransomware i jak zapobiega¢ atakom: https://cyber3.pl/2026/04/30/ransomware-analiza-zagrozen-

i-sposoby-zapobiegania/
° \_/
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Sharenting @ ’ﬁ\ //'

Rodzicu, pomysl, zanim opublikujesz zdjecia swoich dzieci!
Sharenting, czyli regularne publikowanie przez rodzicow zdjec¢, nagran i informacji o swoich dzieciach w medi&s-h—/
spotecznosciowych oraz innych platformach, to dzis codziennosé. Whrew pozorom takie dziatanie moze wigza¢ sie z
powaznymi konsekwencjami dla Twojego dziecka w przysztosci!

Pamietaj, ze kazde dziecko ma prawo do prywatnosci. Dopdki nie bedzie mogto samo wyrazi¢ zgody na publikacje jego
wizerunku, Ty jako opiekun musisz dbacé o jego bezpieczenstwo. Zdjecia z wakacji czy zabawne filmiki z placu zabaw
tworzg trwaty, cyfrowy slad, z ktérym mtody cztowiek bedzie musiat zy¢, gdy dorognie. Dodatkowo dziecko zostaje
narazone na hejt ze strony rowiesnikdéw oraz obcych ludzi!

Dowiedz sie wiecej o niebezpieczenstwach zwigzanych z sharentingiem: https://cyber3.pl/2026/03/17/sharenting-a-
rodo-jak-chronic-prywatnosc-dzieci-w-internecie/
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OSINT - czy wiesz, co to oznacza?
Czy wiesz, ze obca osoba potrzebuje tylko kilku minut na Twoich social mediach, aby poznac¢ cate Twoje zycie? Pozwala
na to OSINT (ang. Open Source Intelligence), czyli legalny, biaty wywiad.

/ Twoich postow przestepcy moga dowiedziec sie: kim jest Twoja rodzina, gdzie i kiedy spedzasz czas, jak masz na imie
Ty i Twoje dzieci. W efekcie dostosowujg oni ataki idealnie pod Ciebie! Stad biorg sie wiadomosci: ,Czes¢ mamo, zepsut
mi sie telefon...”, w ktérych oszust postuguje sie imieniem Twojego dziecka oraz zna szczegoty z jego zycia.

Internet nie zapomina, a cyfrowy $lad trudno wymazacé. Korzystaj z sieci rozwaznie, bo to Ty jestes gtéwnym zrdodtem
wiedzy dla atakujgcego!

Dowiedz sie wiecej o tym, czym jest OSINT: https://cyber3.pl/2026/05/29/osint-czyli-cyfrowe-slady-ktore-zostawiamy-
w-internecie/
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Ochrona dziecka przed zagrozeniami w sieci

Czy wiesz, co Twoje dziecko robi w sieci, gdy gasng swiatta? —
Rodzice uwaznie pilnujg, aby dziecko nie rozmawiato z obcymi na ulicy. Jednak w Internecie czgsto wpuszczamy tych
obcych prosto do ich pokoi. Zagrozenia takie jak cyberbullying, grooming czy uzaleznienie od ekranéw to niestety
codziennosc.

Jak realnie chroni¢ dziecko w cyfrowym swiecie? Na poczatek postaraj sie przestrzega¢ dwdch zasad:
« Rozmawiaj, nie tylko kontroluj! Zaufanie chroni lepiej niz jakakolwiek blokada rodzicielska.
. Ustal jasne zasady dotyczgce czasu przed ekranem i stref bez telefonu (np. sypialnia, stot).

Blokady rodzicielskie i aplikacje kontrolne sg pomocne, ale to tylko wsparcie, a nie gotowe rozwigzania. Najwazniejsze to
nauczy¢ dzieci, jak bezpiecznie i rozwaznie korzystaé z Internetu samodzielnie. Zaden algorytm nie zastgpi madrego
rodzica, a swiadomos¢ dziecka jest jego najlepszg tarczg obronna.

Dowiedz sie wiecej o ochronie Twoich dzieci przed zagrozeniami w sieci: https://www.doering-partnerzy.pl/jak-chronic-
dziecko-przed-zagrozeniami-w-sieci-przewodnik-dla-swiadomych-rodzicow/

O
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Dezinformacja w Polsce \\

Jakie formy przybiera dezinformacja w 2026 roku?

Od lat zwraca sie szczegdlng uwage na to, ze Internet ktamie i nie mozna wierzy¢ we wszystko, co zobaczy sie w sieci.
Dezinformacja zaczeta przybierac jednak zupetnie nowe formy. Przez rozwdj sztucznej inteligencji uderza ona w
renomowane instytucje i obszary, ktore dotad kojarzyty sie nam z bezpieczenstwem.

/ raportow NASK wynika, ze najczestsze kampanie oszustow w Polsce dotyczg m.in. fatszywych aplikacji mObywatel oraz
podszywania sie pod osoby publiczne, np. znanych dziennikarzy, prezydenta lub premiera.

Dezinformacja uderza rowniez w sektor medyczny, gdzie oszusci wykorzystujg wizerunek znanych lekarzy, aby
reklamowac¢ niesprawdzone i czesto niebezpieczne metody leczenia lub suplementy.

Powazny problem stanowig materiaty typu deepfake. Wykorzystujg one wizerunek konkretnych osob i potrafig idealnie
sklonowac ich gtos. Przez to w Internecie krgzg nagrania i zdjecia z sytuacji, ktore nigdy nie miaty miejsca, oraz
wypowiedzi osdb, ktore nigdy takich stow nie wypowiedziaty. Wchodzimy w ere, w ktdrej nie mozna juz wierzy¢ wtasnym
oczom i uszom, a wszystkie informacje nalezy weryfikowad.

Dowiedz sie wiecej o dezinformacji w Polsce i wnioskach ptynagcych z raportu NASK: https://www.doering: e
partnerzy.pl/dezinformacja-w-polsce-najwazniejsze-wnioski-z-raportu-nask-za-2025-rok/
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Wyciek Danych

Co dzieje sie, gdy pekaja zabezpieczenia?
Osoba nieupowazniona uzyskata dostep do Twoich danych poufnych (np. haset, adreséw e-mail, kart ptatniczych)? Jest to tzw.
wyciek danych, do ktérego moze dojsc¢ ze wzgledu na rdézne przyczyny, np. przez ataki hakerskie, nieprawidtowo zabezpieczone
serwery, phishing czy tez prosty btad ludzki.

Tymczasem wyciek Twojego numeru telefonu moze utatwic¢ przestepcom celowane ataki SMS-owe (tzw. smishing). Podszywajgc sie
pod bank, moga oni wytudzi¢ Twoje dane logowania. Jesli dodatkowo wejdg w posiadanie Twoich danych osobowych, moga wyrobic
duplikat Twojej karty SIM (tzw. SIM swapping). To pozwala im na przechwycenie SMS-6w autoryzacyjnych i kradziez oszczednosci.

Czy wiesz, ze mozesz tatwo sprawdzic¢, czy Twdj adres e-mail lub telefon padty ofiarg wycieku, za pomoca popularnych darmowych
serwisow, np. Have | Been Pwned?

Dowiedz sie jakie sg najczestsze btedy prowadzace do wycieku danych: https://cyber3.pl/2025/06/27/najczestsze-bledy-
prowadzace-do-wycieku-danych/

Przeczytaj rowniez, jak postepowacé w przypadku wycieku, krok po kroku: https://cyber3.pl/2025/06/16/wyciek-danych-osobowych-
co-robic-krok-po-kroku/ ‘
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Hejt to nie opinia! Przestannmy go usprawiedliwiac.
Czesto mylimy konstruktywna krytyke z czystg agresjag. Hejt w Internecie stat sie zjawiskiem na tyle powszechnym, ze zaczynamy go

ignorowac, uznajgc go za nieodtgczny element naszej obecnosci w sieci. To btad. Niewinne kliknigcie i ztosliwy komentarz nie powinny
by¢ tolerowane, bo moga zostawic realne slady w psychice drugiego cztowieka.

Nie boj sie walczy¢ o wtasny dobrostan w siecil Masz prawo stawia¢ twarde granice. Zablokuj lub zgtos hejtera, zamiast karmi¢ go
swojg reakcjg. Pamietaj tez, ze nie jestes sam i zawsze mozesz porozmawiac na ten temat z rodzicem, nauczycielem lub inng zaufang
osoba.

Dowiedz sie wiecej o hejcie: https://cyber3.pl/2026/07/17/hejt-w-sieci-czym-jest-i-jak-go-zatrzymac/

Media spotecznosciowe \=

730 godzin rocznie. Zobacz, ile naprawde kosztuje Cie ,,bezptatny” TikTok.
Choc¢ przy zaktadaniu konta w mediach spotecznosciowych nie musisz podawac¢ numeru karty kredytowej, giganci technologicznie
doskonale wiedzg, jak na Tobie zarabiaé¢. Prawdziwg walutg w sieci nie sg bowiem pienigdze, ale Twodj czas, uwaga i prywatnosc.

Przecietny Polak spedza w social mediach okoto 2 godziny dziennie. W skali roku daje to az 730 godzin - czyli caty jeden miesigc
ciggtego patrzenia w ekran non stop, bez przerwy na sen!

Nowy model subskrypcyjny firmy Meta w Europie stawia uzytkownikdéw Facebooka i Instagrama przed ultimatum: albo ptacisz za
prywatnosc¢ bez reklam, albo wyrazasz zgode na profilowanie danych w zamian za darmowy dostep. Wprowadzone zmiany oznaczajg
koniec darmowego Internetu w dotychczasowej formie. Od tego momentu dane uzytkownikdéw sg jawnie traktowane jak waluta.

Dowiedz sie wiecej o tym jak media spotecznosciowe zarabiajg na Twoim zyciu:_https://cyber3.pl/2026/09/16/iluzja-darmowosci-jak-
media-spolecznosciowe-zarabiaja-na-twoim-zyciu/
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	Ustal jasne zasady dotyczące czasu przed ekranem i stref bez telefonu (np. sypialnia, stół).
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